Universitat Bielefeld

Authentifizierung
Shibboleth Identity Provider

[Kolloguium-Wi] 15.1.
IdP, SP, Shibboleth, SAML, ...

und wie hangt das alles zusammen?
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* Begrifflichkeiten

e Authentifizierung (Ablauf)
— Logisch

— Technisch

e Strategische Ausrichtung
* Beispiel
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1. Provisionierung

2. Authentifizierung
— IdP/SP /P /DS
— Shibboleth
— SAML
— SSO

3. Autorisierung



Universitat Bielefeld

e ,Versorgungsprozess”

e Personendaten
 Add/ Mod / Del / Suspend
e Accounts
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Autorisierung

Begrifflichkeiten | Authentifizierung | Strategie | Beispiel

JWas darf ich?“

e Rechte
e Rollen
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JWer bin ich?“
* |dentity Provider (IdP) I=IdM
* Service Provider  (SP)

* Principal (P)
* Discovery Service (DS)
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Shibboleth.

Choose an Identity Provider

In order to log in to this service, please select the home organization with
which you're affiliated. If your organization is not supported, you may
select ProtectNetwork and create a free account there for our services.

Institution aus folgender Liste wahlen: I
University Campus Suffolk |~ [ - 0K ]
Universitat Frankfurt -
Universitat Jaume |
Universitat Mainz '

Universitat Oberta de Catalunya

Universitat of Munich (LMU)

Universitat Politécnica de Catalunya /
Universitat Politécnica de Valéncia
Universitat Pompeu Fabra
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* Shibbolet HTTP Header

Shibboleth. HTTP Body

* (Open)SAML SOAP Header

* Single-Sign-On SOAP Body

SAML request
or response

;
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Service Provider User Agent Identity Provider

Request target resource
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(Discover the 1dF)
R e L PP e >
2 Respond with XHTKML form
3 Reguest 350 Service
(ldentify the user)
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4 Respond with X*HTML form

F3

5 Request Assertion Consurmer Service
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Redirect to target resource

6 >
7 Reguest target resource
8 Respond with requested resource
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Quelle: http://en.wikipedia.org/wiki/File:Saml2-browser-sso-post.gif
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https://www.switch.ch/aai/demo/expert/
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Strategische Ausrichtung

Begrifflichkeiten | Authentifizierung | Strategie | Beispiel

* Etablierung = w IdP-Service
* Teil einer Gesamtlosung

e Zentral
— Benutzerdaten
— Authentifizierung

 Uberfithrung vom BIS IdP
— PVP
— DFN-AAI
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Strategische Ausrichtung

Begrifflichkeiten | Authentifizierung | Strategie | Beispiel

* Fur (alle) Webressourcen
* Keine lokalen Benutzer / Passwort DBs
* Foderiertes SSO

 DFN-AAI
Authentifikations- und Autorisierungs-
Infrastruktur ) |
fLog \n

password:
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http://sciebo.de/
http://sciebo.de/
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